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La presente Politica de Seguridad de la Informacién ha sido aprobada por la Direccién de
Q Innovate Consultores en la fecha indicada en el apartado “control de documento”,
siendo efectiva desde su fecha de ratificacion.

Este documento constituye el marco normativo de maximo nivel en la organizacion y
mantendra su vigencia de forma indefinida hasta que sea sustituido por una nueva versiéon
que responda a cambios legales, técnicos o estratégicos de la entidad.

La informacidn y los servicios digitales representan los activos mas criticos y sensibles de
Q Innovate Consultores, constituyendo la infraestructura l6gica sobre la que se asientan
todos los procesos de negocio y la prestacion de servicios de consultoria y tecnologicos.
En el actual contexto de transformacion digital, la organizacion reconoce que la informacién
no es solo un recurso operativo, sino un bien estratégico cuya integridad, disponibilidad y
confidencialidad deben ser preservadas de manera inalienable. La creciente sofisticacion
de los vectores de ataque y la persistencia de las amenazas en el ciberespacio imponen la
necesidad de trascender las medidas de proteccion tradicionales, adoptando un marco de
gobernanza robusto que garantice la resiliencia frente a incidentes que puedan
comprometer la confianza de nuestros clientes y la continuidad de la entidad.

Esta Politica de Seguridad nace como respuesta a este desafio, estableciendo una
estrategia que se adapta dinamicamente a las condiciones del entorno y a la evolucion de
los riesgos sistémicos. Para ello, Q Innovate Consultores integra de manera armonizada
las exigencias del Real Decreto 311/2022 (Esquema Nacional de Seguridad - ENS) y los
estandares internacionales ISO/IEC 27001. Este enfoque normativo garantiza que la
seguridad de la informacién sea una disciplina transversal, presente en todos los estratos
de la piramide organizacional: desde el nivel estratégico, donde se define la visién y el
compromiso de la Direccidn, pasando por los niveles tacticos de gestion, hasta alcanzar las
operaciones técnicas mas granulares. Se asume, por tanto, que la seguridad es una
responsabilidad compartida que debe permear en la cultura corporativa de la organizacién
y extenderse con el mismo rigor a toda la cadena de suministro, exigiendo a proveedores y
socios tecnoldgicos niveles de cumplimiento equivalentes a los propios para evitar que
terceros se conviertan en puntos de debilidad estructural.

Bajo esta premisa, la organizacion se compromete a que la seguridad TIC sea una parte
integral de cada etapa del ciclo de vida de sus sistemas, desde su concepcion y diseno
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hasta su eventual retirada del servicio. Esto implica que la identificacion de requisitos de
seguridad y la valoracion de sus costes asociados deben estar presentes en cada
planificacion, solicitud de oferta y proyecto técnico que emprenda la entidad. Q Innovate
Consultores no solo busca proteger el perimetro tecnologico, sino poner al usuario y sus
derechos como centro de la estrategia, implementando medidas especificas como la
seudonimizacion y el cifrado avanzado para salvaguardar la privacidad y la informacion
corporativa o registros sensibles de clientes y alumnos.

El objetivo prioritario de esta politica es la transicién hacia un modelo de defensa proactiva.
Esto requiere una capacidad permanente de vigilancia para monitorizar y analizar
vulnerabilidades en tiempo real, permitiendo una deteccion temprana de anomalias que
facilite una respuesta rapida y eficiente ante ciberincidentes. La meta final es garantizar la
prestacion continuada de los servicios esenciales, minimizando los tiempos de
recuperacion y asegurando que cualquier interrupcion tenga el menor impacto posible en
nuestros clientes. En ultima instancia, esta introduccién establece el firme compromiso de
Q Innovate Consultores de actuar de forma preventiva y resiliente, consolidando un
entorno digital seguro que respalde la excelencia en sus servicios.

La transformacion digital de los servicios prestados por Q Innovate Consultores, asi como
la sensibilidad de la informacién asociada a los mismos, exige una gestion integral de la
seguridad que trascienda la proteccion perimetral clasica. En este sentido, la organizacion
adopta un modelo de seguridad basado en la proactividad, la vigilancia continua y la
capacidad de reaccion, estructurado en las fases de prevencion, deteccion, respuesta y
recuperacion. El objetivo fundamental de este enfoque es garantizar que las amenazas
sobre los sistemas de informacion no lleguen a materializarse o que, en caso de hacerlo,
su impacto sea controlado, limitado y no comprometa la integridad de los datos ni la
continuidad de los servicios de consultoria y corporativos.

Para alcanzar este nivel de resiliencia, Q Innovate Consultores despliega una estrategia
de Defensa en Profundidad, constituyendo multiples niveles de seguridad técnica,
organizativa y fisica que interactuan de forma holistica. Este modelo asegura que, ante el
eventual fallo de una medida de control, existan capas adicionales capaces de mitigar el
riesgo de forma independiente y coordinada. Esta postura de seguridad robusta permite el
desarrollo ciclico y evolutivo de controles especificos, adaptandose con agilidad a las
nuevas amenazas y a los cambios en la infraestructura tecnolégica. De este modo, la
seguridad se consolida como un proceso dinamico de mejora continua, alineado con las
exigencias del Esquema Nacional de Seguridad (ENS) y los estandares de calidad de la
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norma ISO/IEC 27001, garantizando que la proteccién de los activos de informacién sea un
componente intrinseco e inseparable de la excelencia operativa de la entidad.

Q Innovate Consultores implementara las medidas de seguridad y controles necesarios
para evitar que incidentes afecten a la informacion o a los servicios. Para ello, se basa en
una evaluacion constante de amenazas y riesgos, asegurando que tanto las protecciones
técnicas como las responsabilidades de todo el personal estén claramente definidas y
documentadas. El objetivo es que la seguridad sea parte integral de cada proceso desde
su inicio, minimizando cualquier posible vulnerabilidad.

Se monitorizara de manera continua la operacion de sus sistemas para detectar cualquier
anomalia o degradacion en la prestacion de los servicios. Dado que un incidente puede
afectar rapidamente la disponibilidad, se establecen mecanismos de deteccion y analisis
que alertaran a los responsables ante cualquier desviacion significativa de los parametros
normales. Esta vigilancia constante es clave para supervisar la eficacia de las lineas de
defensa y permitir una respuesta inmediata que minimice el impacto en la organizacion.

Despliega medidas de respuesta inmediata ante cualquier evento que afecte a sus servicios
o informacién, garantizando una reaccion adecuada que evite que el sistema sea
comprometido en su conjunto. Esta capacidad de respuesta se basa en protocolos claros
que definen qué acciones ejecutar, quién debe interveniry cuando es el momento preciso
para actuar.

La organizacion designa puntos de contacto especificos para coordinar la comunicacién de
incidentes con otros departamentos, organismos y agentes del sector. Estos protocolos
aseguran un intercambio fluido de informacién y la coordinacion necesaria con los Equipos
de Respuesta a Emergencias (CERT), permitiendo una gestion de crisis eficaz que
minimice el impacto operativo y garantice la seguridad del entorno profesional.

Nuestra mision y objetivo clave es proporcionar servicios de consultoria, asesoramiento
técnico e implantacion de sistemas de gestion, tanto en empresas privadas como en
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Administraciones Publicas. Para ello, la Seguridad de la Informacién tiene como objetivo
directo garantizar la prestacién continuada de estos servicios y proteger la confidencialidad
de los datos asociados, asegurando que la tecnologia sea un soporte fiable y seguro para
nuestros clientes.

La seguridad de la informacion se fundamenta en una serie de principios que guian todas
las decisiones y acciones dentro de la organizacion. Estos principios garantizan que los
servicios de consultoria y formacion se desarrollen en un entorno digital integro y confiable:

» Seguridad Integral: La seguridad no se limita a la tecnologia, sino que se aborda
como un proceso global que involucra al personal, las instalaciones fisicas, los
procesos administrativos y la infraestructura técnica. Ningun elemento se gestiona
de forma aislada.

* Gestion basada en el riesgo: La implementaciéon de controles y medidas de
proteccion es siempre proporcional a los riesgos identificados. Mediante
evaluaciones periddicas, se priorizan las actuaciones sobre aquellas amenazas que
podrian tener un mayor impacto en la continuidad de los servicios de la entidad.

* Defensa en profundidad: Se establece una estrategia multicapa donde existen
diversos controles solapados. De este modo, si una medida de seguridad falla,
existen otras capas adicionales capaces de impedir o mitigar el impacto del incidente.

* Prevencion, deteccidn y respuesta: El sistema de seguridad esta disefiado para
evitar incidentes, pero asume que el riesgo cero no existe. Por ello, se equilibra la
inversion entre evitar ataques, detectarlos en tiempo real cuando ocurren y disponer
de planes de respuesta agiles para minimizar danos.

* Responsabilidad diferenciada: La seguridad es una responsabilidad compartida,
pero con roles claramente asignados. Cada empleado o colaborador conoce sus
obligaciones especificas y el alcance de su responsabilidad respecto al uso de la
informacion y los sistemas de la entidad.

* Mejora continua: La seguridad no es un estado estatico, sino un ciclo de revision
constante. Q Innovate Consultores se compromete a evaluar y actualizar
regularmente sus politicas y herramientas para adaptarse a la evolucién de las
amenazas y a los cambios en el entorno tecnolégico y social.
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Los objetivos de seguridad de la informacion se definen como las metas estratégicas que
permiten medir el éxito de esta Politica. Estos objetivos no solo buscan proteger la
tecnologia, sino asegurar que la prestacion de los servicios de consultoria, asesoramiento
técnico e implantacién de sistemas de gestion y la formacion especializada se realicen bajo
los mas altos estdndares de confianza:

* Disponibilidad y Continuidad del Servicio: El objetivo primordial es asegurar que
los sistemas de informacién, aplicaciones y redes que soportan la actividad de
consultoria estén operativos y accesibles cuando se necesiten. Se busca minimizar
el impacto de posibles fallos técnicos o incidentes mediante infraestructuras
resilientes y planes de contingencia que garanticen que la prestacion del servicio no
se vea interrumpida.

* Confidencialidad y Privacidad de los Usuarios: Dado el nivel medio de
sensibilidad de los datos gestionados en el ambito de la consultoria y formacion, la
organizacion se marca como objetivo critico que la informacion solo sea accesible
por personal debidamente autorizado. Esto implica el uso de controles de acceso
granulares y técnicas de proteccion que impidan la divulgacion no autorizada de la
informacion confidencial y datos personales de clientes y alumnos.

* Integridad y Exactitud de la Informacién: Se garantiza que la informacion
almacenada y procesada sea veraz, exacta y completa. El objetivo es evitar cualquier
alteracién malintencionada o accidental de los registros de servicio, expedientes de
alumnos o datos de gestion, asegurando que las decisiones tomadas por los
profesionales se basen siempre en datos fiables.

* Cumplimiento Normativo Transversal: La organizacion asume el compromiso de
cumplir de forma estricta con el marco legal vigente, asi como con los requisitos
contractuales adquiridos con administraciones publicas y terceros. Este objetivo
incluye la adaptacion constante a la normativa de protecciéon de datos y a las
exigencias de seguridad especificas de los servicios de consultoria y sistemas de
gestion.

* Capacitacion y Compromiso del Capital Humano: Se establece como meta que
todo el personal, independientemente de su rol, posea los conocimientos necesarios
para identificar riesgos basicos y aplicar medidas de proteccion en su desempefio
diario. La seguridad se integra como una competencia mas del puesto de trabajo,
reduciendo la probabilidad de incidentes causados por errores humanos o falta de
informacion.

* Gestion Eficaz de Incidentes y Resiliencia: El objetivo final es fortalecer la
capacidad de deteccidon temprana y respuesta ante amenazas. Se busca reducir el
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tiempo de permanencia de cualquier incidente en el sistema y asegurar una
recuperacion agil que restablezca la normalidad operativa con las menores
consecuencias posibles para los usuarios y la reputacion de la entidad.

La presente Politica de Seguridad de la Informacion (PSI) se aplica a todos los sistemas de
informacion de Q Innovate Consultores relacionados con la prestacion de sus servicios
de consultoria, asesoramiento, implantacién de sistemas y formacion. Su cumplimiento es
obligatorio para todas las personas con acceso autorizado a dichos sistemas,
independientemente de su relacion juridica o naturaleza profesional. Todos los usuarios
tienen el deber de conocer y acatar tanto esta PSI como su normativa derivada, siendo
responsabilidad del Comité de Seguridad proveer los recursos y medios necesarios para
garantizar su cumplimiento efectivo en toda la organizacion.

Q Innovate Consultores cuenta con su Sede Central Jerez de la Frontera, provincia de
Cadiz y Delegacion en Malaga, pero ofrece sus servicios a lo largo de toda Espafia, por lo
que el marco normativo aplicable sera el de obligado cumplimiento nacional.

Actualmente, se contempla el RGPD (Reglamento General de Proteccion de Datos) y la
LOPDGDD (Ley Organica de Proteccién de Datos y Garantia de Derechos Digitales) a nivel
espanol, asi como la normativa y leyes especificas de aplicacion para los servicios de
asesoramiento técnico, implantacion de sistemas de gestion y formacién que Q Innovate
Consultores ofrece a sus clientes.

Por otro lado, Q Innovate Consultores, cuenta con un “listado de requisitos legales
aplicables” a su actividad en materia de seguridad de la informacién, ciberseguridad, calidad
y medioambiente, donde se identifican los requisitos legales aplicables y la evaluacion de
su cumplimiento.
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La estructuracion, gestién y acceso a la informacién que forma parte del sistema de Q
Innovate Consultores se somete a las premisas, principios y requisitos descritos en esta
PSI. En concreto, el sistema de gestion se rige por las siguientes directrices:

» Calificacion de la informacioén y servicios: La informacion y los servicios se
calificaran basandose en la normativa aplicable y en niveles que consideren su valor,
sensibilidad y la confidencialidad requerida, siempre bajo los criterios aprobados por
la direccion.

* Gestion documentada y formal: Se desarrollara un sistema de gestion de
seguridad plenamente documentado y alineado con los requisitos de la normativa
vigente. Este sistema estard sujeto a un proceso de aprobacion formal, con
revisiones y actualizaciones periddicas para asegurar su vigencia.

* Proporcionalidad de las medidas: La calificacién de los activos, junto con los
resultados de las evaluaciones de riesgo que se realicen, modularan la intensidad y
el tipo de medidas de seguridad que deberan aplicarse en cada caso.

* Alineacion con objetivos estratégicos: Los criterios de seguridad tendran en
cuenta la capacidad de la organizacién para lograr sus objetivos, la proteccion de
sus bienes, el cumplimiento de sus obligaciones en la prestacion de servicios de
consultoria y el respeto estricto a la legalidad y los derechos de los usuarios.

* Defensa multicapa: Se estableceran medidas de seguridad en todas las capas que
intervienen en el tratamiento de la informacion, abarcando controles de caracter
organizativo, fisico y légico para garantizar una proteccién integral.

* Capacitacion del capital humano: Todo el personal sera debidamente capacitado
e informado sobre sus deberes y obligaciones especificas en materia de seguridad
de la informacion, asegurando que la cultura de seguridad sea parte del desempeno
diario.

* Deber de confidencialidad y secreto: Todas las personas que manejen informacién
no publica tienen la obligacién estricta de mantener la confidencialidad y el secreto
profesional. Esta obligacion subsistira de forma indefinida incluso tras la finalizacion
de su vinculo juridico con Q Innovate Consultores.
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La arquitectura organizativa de la seguridad en Q Innovate Consultores se fundamenta
en un modelo de gobernanza alineado estrictamente con el Real Decreto 311/2022
(Esquema Nacional de Seguridad) y los requisitos internacionales de la norma ISO/IEC
27001. Esta estructura constituye un sistema de gestion robusto basado en los siguientes
criterios:

* La seguridad se define como un compromiso transversal que vincula a todos
los miembros de la organizacion. Q Innovate Consultores garantiza que el
ciclo de vida del sistema de seguridad sea comprendido y ejecutado por toda
la plantilla como un proceso de mejora continua.

» Siguiendo el articulo 11 del ENS y los controles de la ISO 27001, se formalizan
roles diferenciados: Responsable del Servicio, de la Informacion, de la
Seguridad y del Sistema. Esta separacion asegura que la supervision de la
seguridad sea independiente de la gestién operativa, evitando conflictos de
interés.

* Se establece una estructura de mando estratégica para la toma de decisiones
criticas, permitiendo la delegacion de funciones en 6rganos especializados y
garantizando canales formales para la resolucidon de cualquier discrepancia
técnica o tactica.

* El eje central es el Comité de Seguridad de la Informacion. Este 6rgano
colegiado asume la direccion estratégica y esta presidido por una figura con
autoridad ejecutiva que asume la responsabilidad formal de las politicas
adoptadas.

Se aplica un modelo de gobernanza centralizado que garantiza la unidad de mando y la
cohesion en la proteccion de sus activos.

Esta estructura define una asignacién inequivoca de competencias en todos los niveles
jerarquicos, asegurando la separacion de funciones exigida por la ISO 27001 y el ENS.

El modelo se integra en el organigrama de la entidad, estableciendo lineas claras de
autoridad y responsabilidad que vinculanla  operativa técnica con la direccion
estratégica, garantizando asi una supervision continua de la seguridad en todos los
servicios de la organizacion.
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Bajo el marco del ENS y la norma ISO 27001, los roles y 6rganos de seguridad en Q
Innovate Consultores se despliegan estratégicamente en todos los niveles jerarquicos,
vinculando la alta direccion con las areas operativas y técnicas. La organizacion procedera
a la designacién formal de los responsables necesarios, revisando dichos hombramientos
cada dos afnos o ante cualquier vacante, para garantizar la continuidad y actualizacion del
sistema. Estos responsables asumen las facultades necesarias para liderar la gestion
integral de la seguridad, abarcando la proteccion operativa, la implementaciéon de medidas
técnicas, el analisis de riesgos y la respuesta ante incidentes para asegurar la resiliencia
de la entidad. Asimismo, sus funciones incluyen el impulso de la mejora continua y la
capacitacién del personal, asegurando que la cultura de seguridad impregne todos los
departamentos de la consultora.

Dentro de esta estructura, el Responsable de la Informacion tiene la potestad de definir los
requisitos de seguridad de los datos tratados y determinar los niveles de criticidad de los
mismos. Por su parte, el Responsable del Servicio determina los requisitos de seguridad
de los servicios prestados, asegurando que las medidas  aplicadas sean proporcionales
a las necesidades de los clientes. El Responsable  de Seguridad es la figura encargada
de supervisar la implantacion de las medidas técnicas y organizativas, velando por el
cumplimiento de la presente PSI, mientras que el Responsable del Sistema asume la
responsabilidad de la explotacion y mantenimiento técnico de los activos de informacion.

Por ultimo, todo el personal, clientes y proveedores de Q Innovate Consultores tienen la
obligacion de cumplir con las normas de seguridad establecidas, custodiar sus credenciales
y reportar de forma inmediata cualquier incidente o debilidad detectada en el desempeno
de sus funciones profesionales.

Las figuras del Responsable de la Informacion y del Responsable del Servicio en Q
Innovate Consultores pueden recaer en una misma persona fisica o en un 6rgano
colegiado, asumiendo la competencia de determinar los requisitos de seguridad de los
activos y servicios bajo su tutela. Su labor es estratégica, ya que actuan como los garantes
de que la informacion tratada y los servicios de consultoria prestados cuenten con el nivel
de proteccién adecuado conforme a la normativa vigente.

Entre sus funciones principales destaca la valoracion de la informacion y los servicios,
estableciendo los requisitos de seguridad especificos y dictaminando sobre los derechos
de acceso necesarios para cada perfil. Asimismo, tienen la potestad de aceptar los niveles
de riesgo residual y la obligacién de comunicar de forma proactiva al Responsable de
Seguridad cualquier variacion en el inventario de activos, especialmente ante la
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incorporacion de nuevos servicios o categorias de informacién. En ultima instancia, son los
encargados de evaluar el impacto que una posible indisponibilidad de los sistemas tendria
sobre la continuidad de las actividades de Q Innovate Consultores, garantizando que la
resiliencia operativa esté alineada con los objetivos de la organizacion y las expectativas
de los clientes.

El Responsable de Seguridad en Q Innovate Consultores asume la autoridad para
determinar las decisiones necesarias que satisfagan los requisitos de seguridad de la
informacion y de los servicios, supervisando directamente la implantacién de las medidas
técnicas y organizativas para garantizar su eficacia. Este rol ejerce el liderazgo estratégico
de la seguridad y dirige las operaciones tacticas, actuando con total independencia
jerarquica y funcional respecto al Responsable del Sistema. Esta segregacion de funciones
es imperativa para evitar conflictos de interés, asegurando que el Responsable de
Seguridad no tenga responsabilidades directas sobre la prestacion de servicios TIC ni sobre
la explotacidén operativa de los sistemas. Solo de forma excepcional, y bajo autorizacion
expresa del maximo organo de gobierno ante la ausencia de recursos, podrian converger
funciones bajo medidas compensatorias estrictas que garanticen la diferenciacion de
responsabilidades.

En el ejercicio de sus facultades, el Responsable de Seguridad dirige la oficina técnica de
seguridad y actua como el nexo de reporte principal ante el Comité de Seguridad. Entre
sus funciones criticas se encuentra la validacion y verificacion constante del nivel de
seguridad de la informacion manejada, promoviendo de forma proactiva la formacién y
concienciacién de toda la plantilla. Es responsable de designar a los ejecutores de los
procesos de andlisis de riesgos, asi como de desarrollar, documentar y aprobar
formalmente la Declaracién de Aplicabilidad. Asimismo, determina las configuraciones de
seguridad necesarias y supervisa que el personal técnico elabore y custodie debidamente
la documentacién del sistema. Tiene la capacidad de implementar medidas adicionales o
compensatorias a las requeridas por el ENS, considerando siempre el estado de la
tecnologia, la naturaleza de la informacion tratada y los riesgos especificos a los que se
exponen los sistemas de Q Innovate Consultores.

Su labor se extiende al asesoramiento estratégico para la valoracién de los sistemas y la
determinacién de sus categorias de seguridad, participando activamente en la elaboracion
de los planes de mejora y de continuidad de negocio. Gestiona integramente las revisiones
externas e internas, los procesos de certificacion bajo las normas de aplicacién y eleva al
Comité de Seguridad cualquier cambio estructural o requisito de inversion. Ademas, ostenta
la competencia para aprobar los procedimientos operativos del mapa normativo y coordinar
con el CSIRT de referencia o las autoridades de control cualquier incidente con impacto
significativo. En estos casos, sera el encargado de gestionar la comunicacién de crisis y
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notificar a los clientes y partes interesadas sobre las medidas adoptadas frente a
ciberamenazas.

Finalmente, aunque el Responsable de Seguridad puede delegar funciones operativas en
posiciones intermedias de la estructura organica, mantiene de forma indelegable la
responsabilidad sobre la normativa, el seguimiento de la mejora del sistema, la conformidad
del mismo, la aprobacion de medidas compensatorias y la ejecucion del analisis de riesgos.
También conserva la direccidn del analisis del ciclo de vida de los componentes y la
validacion de las auditorias técnicas, integrando si fuera necesario funciones de seguridad
derivadas de normativas sectoriales especificas para asegurar que Q Innovate mantenga
un blindaje integral de su activo mas valioso: la informacion.

El Responsable del Sistema en Q Innovate Consultores asume la competencia de
implantar la seguridad técnica y supervisar la operacion diaria de la infraestructura,
garantizando que el ciclo de vida de los sistemas de informacion, desde su especificacion
e instalacion hasta su mantenimiento y verificacién, se desarrolle bajo estandares de
maxima eficiencia. Este rol ostenta la facultad de desarrollar sus cometidos directamente o
mediante el apoyo de terceros especializados en ciberseguridad, pudiendo delegar
funciones operativas en administradores u operadores bajo su cargo.

Asimismo, cuenta con la capacidad de apoyarse en servicios externos de monitorizacion y
vigilancia activa para fortalecer las capacidades de deteccién y respuesta ante amenazas
en tiempo real.

Sus funciones operativas se ejecutan en estrecha colaboracion con el Responsable de
Seguridad, centrando su actividad en la definicion de la topologia del sistema, la gestion de
los criterios de uso de los servicios y la implantacién efectiva de las medidas técnicas
derivadas de los planes de tratamiento de riesgos. Como garante de la integridad
tecnoldgica, el Responsable del Sistema tiene la potestad de detener el acceso a la
informacion o la prestacion de un servicio si tiene constancia de que existen deficiencias
graves que comprometan la seguridad. Ademas, es responsable de asegurar que cualquier
dispositivo que abandone las instalaciones de la entidad mantenga las configuraciones de
seguridad necesarias conforme a la criticidad de la informaciéon que maneja, analizando de
forma proactiva las conclusiones de las auditorias y revisiones internas para proponer
mejoras en la arquitectura técnica.

En su dimensién como administrador de la seguridad del sistema, se encarga de la gestion,
configuracion y actualizacion del hardware y software, asi como del control estricto de las
autorizaciones y privilegios concedidos a los usuarios. Su labor incluye la monitorizacion
constante de la actividad para asegurar la correspondencia entre las acciones ejecutadas
y las autorizadas, garantizando que todos los procedimientos operativos se apliquen con
rigor. Ante cualquier anomalia, compromiso o vulnerabilidad detectada, el Responsable del
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Sistema informara de inmediato al Responsable de Seguridad, colaborando activamente en
la investigacion y resolucion de incidentes desde su deteccidn inicial hasta su cierre
definitivo.

Finalmente, el Responsable del Sistema tiene la facultad de designar responsables
delegados en funcion de la complejidad de los proyectos, manteniendo la supervisidon
directa sobre areas clave como la ciberinteligencia, la gestion de bastionado (hardening), el
parcheado de sistemas y la interconexion de redes. Esta estructura permite a Q Innovate
Consultores mantener un entorno tecnoldgico resiliente, donde la gestion de cambios, las
entradas en produccion y la vigilancia activa se ejecutan con una trazabilidad absoluta y
bajo el cumplimiento estricto del marco normativo de la ISO 27001 y el ENS.

El Delegado de Proteccion de Datos actua como el garante del cumplimiento normativo en
materia de privacidad dentro de Q Innovate Consultores, ejerciendo sus funciones con
total independencia técnica y reportando directamente a la Alta Direccidn.

Su responsabilidad principal consiste en asesorar a la organizacién sobre las obligaciones
derivadas del RGPD y la LOPDGDD, supervisando la implementacion de las politicas de
tratamiento de datos personales y colaborando en la realizacién de evaluaciones de
impacto cuando la naturaleza de los servicios lo requiera. Asimismo, actua como el punto
de contacto fundamental para los interesados y la Agencia Espanola de Proteccion de
Datos (AEPD), trabajando en estrecha coordinacién con el Responsable de Seguridad para
asegurar que las medidas técnicas y organizativas adoptadas protejan eficazmente los
derechos y libertades de las personas fisicas.

El Comité de Seguridad TIC se constituye como el maximo érgano colegiado especializado
en la gobernanza de la seguridad de la informacion dentro de Q Innovate Consultores.
Esta integrado por los perfiles con mayor capacidad de decision estratégica y técnica,
incluyendo la Presidencia, el Responsable de Seguridad, el Responsable del Sistema vy
representantes de la alta direccion. Asimismo, el Secretario/a del comité gestionara las
convocatorias y actas, pudiendo invitar a asesores externos, especialistas en
ciberseguridad o al Delegado de Proteccion de Datos para garantizar que las decisiones
estén alineadas con el marco legal y el estado de la tecnologia.

Las atribuciones del COMSEGTIC se despliegan en cinco ejes fundamentales. En el ambito
de la coordinacion y estrategia, el comité elabora la hoja de ruta global de seguridad, prioriza
los recursos, resuelve conflictos de responsabilidad entre departamentos y promueve la
integracion de marcos de gobernanza. En cuanto al desarrollo normativo y gestion de
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riesgos, se encarga de proponer e innovar en la normativa interna, aprobar la Declaracién
de Aplicabilidad y realizar el seguimiento de los planes de tratamiento de riesgos, validando
los niveles de riesgo residual aceptables para la organizacion.

Respecto a la conformidad y mejora continua, el comité aprueba los planes de auditoria, se
mantiene actualizado sobre los procesos de certificacion y gestiona los resultados de las
revisiones para impulsar el ciclo de mejora. En el area de formacion y resiliencia, es el
responsable de dotar de recursos y aprobar el plan anual de sensibilizacion, asi como de
liderar la respuesta ante incidentes criticos, coordinando la comunicacion con autoridades
competentes y el CSIRT de referencia. Finalmente, potencia la vigilancia activa,
promoviendo servicios de alerta temprana y monitorizacion de la infraestructura para
asegurar una postura de seguridad solida basada en la ciberinteligencia.

El funcionamiento del COMSEGTIC se rige por la presente PSI y su propio reglamento
interno. Para garantizar un seguimiento eficaz de las acciones estratégicas, el comité se
reunira con caracter ordinario al menos una vez al trimestre durante fases de despliegue
operativo, y con un minimo de dos veces al afio para funciones de mantenimiento y mejora
continua. Las sesiones seran convocadas por la Presidencia y los acuerdos se adoptaran
por consenso de sus miembros permanentes, asegurando que cada decision cuente con el
respaldo técnico y directivo necesario para su correcta ejecucion en toda la estructura de Q
Innovate Consultores.

Q Innovate Consultores podra designar roles de seguridad adicionales siempre que sea
necesario por imperativo legal o debido a la entrada en vigor de normativas particulares que
detallen obligaciones especificas para la organizacion.

Estas figuras se integraran en la estructura de gobernanza existente, asumiendo las
funciones de supervisiéon o control que la legislacion vigente determine en cada momento.

De igual modo, la Direccién podra crear figuras delegadas o grupos de trabajo temporales
para la gestién de proyectos criticos o situaciones de contingencia que requieran una
especializacion técnica concreta. Todos estos roles adicionales actuaran bajo los principios
de responsabilidad y confidencialidad establecidos en este documento, asegurando que
cualquier nueva competencia asignada esté perfectamente alineada con los objetivos
generales de proteccion de la entidad.

La designacién de los roles estratégicos de seguridad que incluyen al Responsable de la
Informacidn, al Responsable del Servicio, al Responsable de Seguridad y al Responsable
del Sistema se formalizara mediante un nombramiento emitido por la Direccion de Q
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Innovate Consultores, previa propuesta del Comité de Seguridad TIC. Este proceso
garantiza que la estructura de gobernanza cuente con el respaldo de la alta direccion y la
idoneidad técnica necesaria.

La revisién de estos cargos se realizara con una periodicidad de dos afios, o bien cuando
el puesto quede vacante por cambios en la estructura organizativa. Los criterios
fundamentales para la designacidn o renovacion de estas figuras se basan en:

e Evaluacién de las habilidades y destrezas actuales dentro de la organizacion.

e Correspondencia entre el cargo operativo que desempefia el empleado y las
responsabilidades asignadas en el marco de la seguridad.

e \Valoracion de la estabilidad del empleado en la empresa para asegurar una
gestion a largo plazo.

e Capacidad real de la persona para asumir las funciones del cargo sin
menoscabo de sus otras responsabilidades.

e Propuesta formal del Comité y ratificacion final por parte de la Direccion de la
empresa.

Por su parte, el Delegado de Protecciéon de Datos, dada su condicion frecuente de
colaborador externo, sera nombrado bajo el mismo procedimiento de propuesta y
aprobacion, aunque su vigencia se sometera a una revision anual. En este caso, la
continuidad de su designacion estara sujeta a la vigencia del contrato de servicios
profesionales y a la calidad del soporte prestado por la entidad externa, garantizando en
todo momento que el perfil asignado cumple con los requisitos de independencia y
especializacion exigidos por la normativa vigente.

Q Innovate Consultores, en su condicion de responsable del tratamiento, trata los datos
personales conforme a los principios y obligaciones establecidos en el Reglamento  (UE)
2016/679 (RGPD) y la Ley Organica 3/2018 (LOPDGDD). La organizacion asume el
compromiso de respetar el derecho fundamental a la proteccidén de datos, la intimidad y el
resto de libertades reconocidas en la Constitucion y los tratados internacionales,
asegurando que toda actividad de tratamiento se realice bajo criterios de licitud y
transparencia.

Para garantizar el control de los interesados sobre su propia informacién, la entidad pone a
su disposicion informacion detallada sobre el uso de sus datos y facilita canales especificos
para el ejercicio de sus derechos de acceso, rectificacion, supresién, oposicion, limitacion
y portabilidad. Estos mecanismos aseguran que cualquier persona afectada pueda
gestionar su privacidad de forma agil y efectiva ante el responsable.
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Como refuerzo a esta estructura de cumplimiento, Q Innovate Consultores ha designado
y registrado ante la autoridad de control un Delegado de Proteccion de Datos (DPD). Esta
figura actua de manera independiente y especializada, asesorando a la direccién en sus
obligaciones legales y supervisando de forma constante las actuaciones internas. EI DPD
constituye el punto de enlace fundamental para atender tanto las consultas de los
interesados como los requerimientos de la Agencia Espafiola de Proteccién de Datos
(AEPD), consolidando asi un modelo de gestion basado en la responsabilidad proactiva.

Todas las personas que utilicen la informacion, los servicios o los sistemas de tratamiento
integrados en el alcance de esta politica tienen la obligacion de conocer y respetar su
contenido, asi como el marco normativo de desarrollo que se apruebe para su cumplimiento.
La responsabilidad individual es un pilar fundamental de la seguridad de la organizacion,
por lo que el deber de proteccion se extiende a todos los niveles de la estructura de Q
Innovate Consultores.

Como parte de estas obligaciones, el personal participara en sesiones de concienciacion
en materia de seguridad y proteccién de datos con una periodicidad minima de una vez al
afno. La entidad mantendra un programa de sensibilizacion continua disefiado para atender
a toda la plantilla, prestando especial atencion a las personas de nueva incorporacion,
quienes deberan ser instruidas en las normas de seguridad desde el inicio de su actividad
profesional.

Por otra parte, quienes asuman responsabilidades especificas en el uso, operacién o
administraciéon de sistemas de informacion recibiran formacion técnica especializada para
el manejo seguro de dichas infraestructuras. Esta capacitacién tendra caracter obligatorio
y deberd completarse con anterioridad a la asuncidn de cualquier responsabilidad,
aplicandose tanto en nuevas contrataciones como en cambios de puesto o modificaciones
en las funciones asignadas. De este modo, se asegura que todo perfil con acceso a activos
criticos posea las competencias necesarias para mitigar riesgos y aplicar los controles de
seguridad de manera efectiva.

Todos los sistemas de informacion de Q Innovate Consultores estan sujetos a un proceso
continuo de gestion de riesgos con el objetivo de evaluar las amenazas a las que estan
expuestos y determinar el impacto potencial sobre la organizacién. Este analisis es una
pieza fundamental para la toma de decisiones estratégicas y se repetira obligatoriamente
en los siguientes casos:
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¢ Al menos una vez al afio para asegurar la vigencia de los controles.

e Cuando se produzcan modificaciones sustanciales en la informacion
manejada o en los servicios prestados.

e Tras la ocurrencia de un incidente grave de seguridad o ante la deteccion de
vulnerabilidades que comprometan el sistema.

El Responsable de Seguridad tiene la competencia de liderar la ejecucion de estos analisis,
asi como de identificar carencias y debilidades que deban ser puestas en conocimiento del
Comité de Seguridad TIC. Por su parte, el Comité se encargara de dinamizar la
disponibilidad de recursos necesarios para atender las necesidades detectadas,
promoviendo inversiones de caracter horizontal que fortalezcan la infraestructura de la
entidad.

El proceso de gestion de riesgos se desarrolla en tres fases principales: la categorizacion
de los sistemas, el analisis de riesgos propiamente dicho y, finalmente, la seleccién de
medidas de seguridad. Para la ejecucién de estas fases, Q Innovate Consultores
empleara con caracter general metodologias de reconocido prestigio en el ambito de la
seguridad de la informacion. La eleccion de las salvaguardas sera siempre proporcional a
los riesgos identificados y estara debidamente justificada, garantizando un equilibrio 6ptimo
entre la proteccion de los activos y la operatividad  de los servicios.

De conformidad con lo dispuesto en el Esquema Nacional de Seguridad, Q Innovate
Consultores dispone de procedimientos formales para la gestibn de incidentes de
seguridad, alineados con las instrucciones técnicas correspondientes y la normativa
sectorial vigente. La organizacion cuenta con mecanismos de deteccion, criterios de
clasificacion y protocolos de analisis y resolucion que aseguran una respuesta eficaz ante
cualquier evento que comprometa la integridad de sus sistemas. Para garantizar una
gestion integral, se definen cauces claros para informar a las partes interesadas y se
mantiene un registro exhaustivo de todas las actuaciones e intervenciones realizadas
durante la vida del incidente.

En cumplimiento de sus obligaciones normativas, la entidad desplegara las medidas
necesarias para notificar al Centro Criptolégico Nacional (CCN) aquellos incidentes que
tengan un impacto significativo en la seguridad de la informacién manejada o en la
prestacion de los servicios, atendiendo siempre a la categorizacion de los sistemas
afectados. Asimismo, se mantendra una interaccion constante con los CERT-CSIRT de
referencia, siguiendo sus directrices y adoptando las medidas requeridas por los equipos
de respuesta de las autoridades competentes. El personal de la organizacion tiene el deber
de reportar cualquier anomalia detectada a través de los procedimientos internos,
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permitiendo que el Responsable de Seguridad active los protocolos de respuesta y reporte
externo de manera agil, asegurando asi la trazabilidad y el aprendizaje continuo para
reforzar la robustez de la infraestructura tecnolégica de la compaiiia.

La presente Politica de Seguridad de la Informacion (PSI) se complementa mediante un
cuerpo normativo dinamico que incluye normativas, procedimientos técnicos, informes y
registros. Este desarrollo se articula en tres niveles jerarquicos segun su ambito de
aplicacion, detalle técnico y obligatoriedad:

* Primer nivel normativo: Constituido por la presente PSI, la Normativa Interna del
Uso de los Medios Electronicos y las directrices generales de seguridad aplicables a
toda la organizacidon. Su aprobacion corresponde a la Direccién de Q Innovate
Consultores.

* Segundo nivel normativo: Integrado por las normas de seguridad especificas que
desarrollan los principios establecidos en el nivel superior.

* Tercer nivel normativo: Compuesto por procedimientos, guias e instrucciones
técnicas. Son documentos operativos que determinan las tareas concretas a realizar
en cada proceso. La aprobacion de estos niveles es responsabilidad del Comité de
Seguridad TIC.

Para asegurar la efectividad de este marco normativo, se establecen las siguientes
directrices de gestion:

* EI Comité de Seguridad TIC revisara anualmente el cuerpo normativo, proponiendo
las mejoras necesarias para adaptarlo a la evolucion tecnolégica.

* La PSl actua de forma coordinada y complementaria con la Politica de Privacidad de
la empresa en materia de proteccion de datos personales.

» Toda la normativa estara a disposicion de los empleados en soporte digital o papel,
siendo de especial importancia para el personal que opera o administra los sistemas.

* El contenido de estos documentos formara parte integrante de los planes de
formacién y concienciacion de los usuarios.
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Cuando Q Innovate Consultores preste servicios a otros organismos o maneje informacion
de terceros, se les hara participes de la presente Politica de Seguridad de la Informacién,
estableciendo canales formales para el reporte y la coordinaciéon entre los respectivos
Comités de Seguridad, asi como procedimientos conjuntos de reaccién ante incidentes. Del
mismo modo, cuando se utilicen servicios de terceros o se ceda informacion a
colaboradores externos, estos seran informados de la presente politica y de la normativa
de seguridad que afecte a dichos servicios, quedando sujetos a las obligaciones
establecidas en la misma y pudiendo desarrollar sus propios procedimientos operativos
para satisfacerlas. En todo caso, se garantizara que el personal de estas terceras partes
cuente con un nivel de concienciacion en materia de seguridad al menos equivalente al
exigido internamente en esta organizacion, estableciendo para ello procedimientos
especificos de reporte y resolucién de incidencias.

En cumplimiento de lo dispuesto en el Real Decreto 311/2022 (ENS) y sus Instrucciones
Técnicas de Seguridad, los operadores del sector privado que provean soluciones o
servicios a Q Innovate Consultores deberan estar en condiciones de exhibir su
correspondiente Declaracién de Conformidad con el Esquema Nacional de Seguridad para
sistemas de categoria BASICA, o la Certificacién de Conformidad para sistemas de
categoria MEDIA o ALTA. No obstante, atendiendo a las especialidades del sector y a la
posible dependencia o exclusividad de ciertos proveedores, en caso de que no se disponga
de terceros con las conformidades requeridas, se exigiran medidas de seguridad acordes
a la valoracion del riesgo del servicio. En estos escenarios, el Responsable de Seguridad
emitird un informe técnico precisando los riesgos y su tratamiento, el cual debera ser
aprobado por el Responsable de la Informacion y el del Servicio, o elevado al Comité de
Seguridad para su validacién y autorizacion previa al inicio de la relacion contractual.

La gestion de la seguridad de la informacion en Q Innovate Consultores se concibe como
un proceso dinamico y en permanente actualizacion. Dado que los cambios en la
organizacion, la evolucion de las amenazas, los avances tecnoldgicos y las modificaciones
legislativas impactan directamente en el nivel de proteccion, se implanta un proceso de
mejora permanente que comportara las siguientes acciones:

* Evaluacion periddica de la presente PSI para asegurar su alineacion con los objetivos
estratégicos.

* Revisidn sistematica de los activos y su categorizacién, siguiendo las directrices de
las guias del Centro Criptolégico Nacional (CCN).
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Ejecucion obligatoria de la evaluacion de riesgos con periodicidad minima anual para
detectar nuevas vulnerabilidades.

Realizacion de auditorias internas y, cuando proceda por la categoria de los sistemas,
auditorias externas para verificar el cumplimiento del ENS.

Revision critica y ajuste de las salvaguardas implantadas para verificar su eficacia
real.

Revision y actualizacion constante de las normas, procedimientos e instrucciones
técnicas de desarrollo para que respondan a la realidad operativa de la entidad.

El cumplimiento de esta PSI se articula mediante normativas y procedimientos técnicos
alineados con el ENS, cuya organizacion y acceso se rigen por una Norma para la Gestion
de la Documentacién especifica. Corresponde al Comité de Seguridad TIC la revisién anual
de todo el cuerpo normativo, encargandose de proponer las mejoras necesarias para su
aprobacion por el érgano que validé el documento original, garantizando asi la actualizacion
permanente del sistema.

Como parte esencial de la estrategia de defensa de Q Innovate Consultores, se establece
la obligatoriedad de mantener una funcidn de vigilancia proactiva, alineada con los
requisitos de monitorizacion del ENS y los estandares internacionales de seguridad:

* Se garantiza la operatividad de un Centro de Operaciones de Seguridad (SOC) con

capacidad técnica para la deteccion temprana de amenazas, la monitorizacion de
eventos andmalos y la supervision constante de la integridad de los activos criticos.

Se gestionara los registros de actividad (logs) bajo estrictos controles de seguridad,
asegurando que la evidencia técnica sea integra, fidedigna y esté disponible tanto
para los procesos de mejora continua como para auditorias oficiales o
investigaciones forenses.

La actividad del SOC se integra plenamente en el Sistema de Gestidon de la
Seguridad de la Informacion (SGSI). Esta funcidn proporcionara los indicadores
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clave (KPls y métricas) necesarios para que la Direccién y el Comité de Seguridad
puedan evaluar el estado real del riesgo y tomar decisiones estratégicas informadas.



